Anexa A
Prelucrarea datelor cu caracter personal pentru combaterea spdlarii banilor si a finantdrii terorismului

Suntem parte a unui Grup bancar care trebuie sa adopte si sa mentind un program solid de combatere a spalarii
banilor si a finantarii terorismului (AML/TF) pentru toate entitatile, administrate la nivel central, un program anti-
coruptie, precum si un mecanism care sa asigure respectarea Sanctiunilor internationale (si anume, orice sanctiuni
economice sau comerciale, inclusiv legile conexe, reglementdri, mdsuri restrictive, embargouri si masuri de
sechestrare a activelor care sunt adoptate, gestionate, impuse sau puse in executare de catre Romania (si daca este
cazul, Republica Francezd), Uniunea Europeana, Biroul de control al activelor strdine din cadrul Departamentului de
Trezorerie al SUA (U.S. Department of the Treasury’s Office of Foreign Assets Control), precum si orice autoritate
competenta din teritoriile in care Grupul BNP Paribas este stabilit).

in acest context, actiondm in calitate de operatori asociati impreund cu BNP Paribas SA, societatea mama din Grupul
BNP Paribas (termenul ,noi” folosit in prezenta anexa include, prin urmare si BNP Paribas SA).

Pentru a ne conforma cu obligatiile din AML/TF si cu Sanctiunile internationale, desfdsuram operatiunile de prelucrare
enumerate in continuare pentru a ne respecta obligatiile legale:

- Programul Cunoaste-ti clientul (in Englezd ,Know Your Customer”, prescurtat ,KYC") conceput in mod
rezonabil pentru a identifica, verifica si actualiza identitatea clientilor nostri, inclusiv, dacd este cazul, a
beneficiarilor reali si a Imputernicitilor;

- Analiza amdnuntita (in Engleza ,due diligence") sporitd pentru clientii cu risc ridicat, Persoanele Expuse
Politic sau "PEP-urile" (PEP-urile sunt persoane definite de reglementari care, datoritd functiilor sau pozitiei
lor (politice, juridice sau administrative), sunt mai expuse la aceste riscuri) si pentru situatii de risc sporit;

- Politici, proceduri si controale scrise, concepute in mod rezonabil pentru a ne asigura ca Banca nu stabileste
sau mentine relatii cu banci fictive;

- 0 politica, bazatd pe evaluarea internd a riscurilor si a situatiei economice, pentru ca, in general, sa nu
prelucram sau sd nu ne angajam in niciun fel, indiferent de moneda, in activitd{i sau afaceri:

o pentry, in numele sau in beneficiul oricarei persoane fizice, entitai sau organizatii care pot face
obiectul Sanctiunilor din partea Romaniei (si daca este cazul, Republicii Franceze), Uniunii Europene,
Natiunilor Unite sau, in anumite cazuri, altor sanctiuni prevazute de legislatia locald in teritoriile In
care Grupul isi desfasoard activitatea;

o care implica teritorii sanctionate direct sau indirect, inclusiv Crimeea/ Sevastopol, Cuba, Iran,
Coreea de Nord sau Siria;

o careimplicd institutii financiare sau teritorii care ar putea avea legaturi cu sau ar putea fi controlate
de organizatii teroriste, recunoscute ca atare de catre autoritdtile competente din Romania (si dacd
este cazul, Franta), Uniunea Europeand, SUA si Natiunile Unite.

- Verificarea tranzactiilor si a bazelor de date de clienti, conceputd in mod rezonabil pentru a asigura
conformitatea cu legile aplicabile;

- Sisteme si procese concepute pentru a detecta si raporta activitdtile suspecte catre autoritatile de
reglementare competente;

- Un program de conformitate conceput in mod rezonabil pentru a preveni si detecta darea si luarea de mitd,
coruptia si traficul de influenta in conformitate cu prevederile legale din Romania, Legea franceza ,Sapin II",
FCPA SUA si Legea britanica privind darea si luarea de mita (the UK Bribery Act).

In acest context, trebuie sa apeldm la:

o servicii prestate de cdtre furnizori externi care mentin liste actualizate de PEP-uri precum Dow
Jones Factiva (furnizat de Dow Jones & Company, Inc.) si serviciul World-Check (furnizat de
REFINITIV, REFINITIV US LLC si London Bank of Exchanges);

o informatii publice disponibile in presd cu privire la fapte legate de spalarea banilor, finantarea
terorismului sau coruptie;

o cunoasterea unui comportament sau a unei situatii riscante (existenta unui raport de tranzactie
suspecta sau a unui raport echivalent) care ar putea fi identificat la nivelul Grupului BNP Paribas.

Efectuam aceste verificari atunci cand intrati in relatie cu noi, dar si pe tot parcursul relatiei pe care o avem cu
dumneavoastra, atat in ceea ce va priveste pe dumneavoastra, cat sifn ceea ce priveste tranzactiile pe care le efectuati.
La sfarsitul relatiei si in cazul in care ati facut obiectul unei alerte, aceste informatii vor fi stocate pentru a va identifica
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si pentru a ne adapta controalele in cazul in care intrati intr-o noua relatie cu o entitate din Grupul BNP Paribas sau
in contextul unei tranzactii la care sunteti parte.

Pentru a ne respecta obligatiile legale, facem schimb, intre entitdtile din Grupul BNP Paribas, de informatii colectate
in vederea obligatiilor AML/TF, pentru lupta anti-coruptie sau pentru aplicarea Sanctiunilor internationale. Cand datele
dumneavoastra sunt transferate catre tari din afara Spatiului Economic European care nu ofera un nivel de protectie
adecvat, transferurile sunt guvernate de clauzele contractuale standard ale Comisiei Europene. Cand date
suplimentare sunt colectate si transferate pentru a ne conforma cu reglementarile din tarile din afara UE, aceastd
prelucrare este necesard pentru interesul nostru legitim, care consta in a permite Grupului BNP Paribas si entitdtilor
sale sa-si respecte obligatiile legale si sd evite sanctiunile prevazute de legislatia locala.
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