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Administracion Integral de Riesgos

La Administracion Integral de Riesgos debe ser entendida como el proceso aplicado
sistematicamente por BNP Paribas México ("el Banco” o "la Institucion”) para identificar,
analizar, medir, vigilar, limitar, controlar, revelar y dar tratamiento a Los distintos riesgos
a los gue se encuentra expuesto.

Los objetivos de la Institucion en materia de administracion integral de riesgos, son los
siguientes:

"  Mantener y promover una cultura del riesgo de excelencia, en conformidad con los
estandares del Grupo BNP Paribas;

® Establecer el marco de referencia que servird de apoyo en la toma de riesgos
controlada y en la defensa contra riesgos que no estén en linea con el perfil de riesgo
deseado;

® Establecer directrices y procesos de gobierno corporativo para asegurar:

- Que el Banco opere acorde a sus planes estratégicos y observando los limites que
se establezcan en funcién de su apetito de riesgo;

- Que los riesgos materiales sean identificados, informados, monitoreados y
administrados efectivamente y de manera transparente; y

- La cohesion y aplicacion coherente de las politicas y practicas claves de gestion
de riesgos;

" Asegurar el cumplimiento de todos los requerimientos legales, regulatorios y éticos;

" Instituir roles y responsabilidades de gestion de riesgos claros para los drganos de
gobierno corporativo, la alta direccion y las unidades de negocio.

Uno de los componentes del marco para la administracion integral de riesgos es la
Estructura Organizacional del Banco, la cual ha sido disefada para permitir reconocer y
responder con oportunidad a la toma de riesgos.
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Fstructura Organizacional para la Administracion Integral de
Riesgos

En la cultura de riesgos del Banco, todos los empleados son responsables en la medida de
sus responsabilidades de colaborar en la administracion de riesgos, no obstante, los
organos internos con responsabilidad especifica en la materia son:

Consejo de Administracién
El Consejo de Administracién aprueba:
" los objetivos, lineamientos y politicas para la Administracion Integral de Riesgos
® gl Perfil de Riesgo Deseado para BNP Paribas México
" el Marco para la Administracion Integral de Riesgos
® |ps Limites de Exposicién al Riesgo!
® los Niveles de Tolerancia al Riesgo

" los casos o circunstancias especiales en los cuales se puedan exceder Limites de
Exposicion al Riesgo

" los objetivos, metas y procedimientos generales para la operacion con instrumentos
financieros derivados

® |os procedimientos del comité TAC-NAC? para la aprobacién de nuevos productos,
® la celebracion de operaciones con partes relacionadas

" laimplementacion de la estrategia de la Administracion Integral de Riesgos

" yseasegura que la Institucion cuenta con capital suficiente para cubrir la exposicion
de todos los riesgos a los que estd expuesta

Revisa:
® la adecuacion de los Limites de Exposicion al Riesgo para cada tipo de riesgo
" el Marco para la Administracion Integral de Riesgos

! El Banco ha determinado no establecer Limites Especificos de Exposicion al Riesgo.
2 Comité de Nuevas Actividades y Transacciones Excepcionales
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® la congruencia de la Evaluacion de la Suficiencia de Capital con el Perfil de Riesgo
Deseado

" los niveles de liguidez y capitalizacion, respecto a los objetivos y planes estratégicos

Comité de Riesgos

El Comité de Riesgos (RiskCo) designado por el Consejo de Administracion tiene por
objetivo la administracion de los riesgos a que se encuentra expuesto el Banco, y vigilar
que la realizacion de las operaciones se ajuste al Perfil de Riesgo Deseado, al Marco para
la Administracion Integral de Riesgos, asi como a los Limites de Exposicidn al Riesgo,
previamente aprobados por el Consejo.

El RiskCo:
e Propone para aprobacion del Consejo de Administracion:

" los objetivos, lineamientos y politicas para la Administracion Integral de Riesgos
" |os Limites Globales de Exposicion al Riesgo
® |os Niveles de Tolerancia al Riesgo

" los casos o circunstancias especiales en los cuales se puedan exceder los Limites
Globales de Exposicion al Riesgo

e Aprueba:

" las metodologias y procedimientos para identificar, medir, vigilar, limitar,
controlar, informar y revelar los distintos tipos de riesgo a que se encuentra
expuesto el Banco

" los modelos, parametros, escenarios y supuestos, que son utilizados para llevar
a cabo la valuacidn, medicion y el control de los riesgos que proponga la UAIR

" las metodologias para la identificacion, valuacion, medicién y control de los
riesgos de las nuevas operaciones, productos y servicios que el Banco pretenda
ofrecer al mercado?

® |a Declaracion de Apetito de Riesgo del Banco*

3 A través del Comité TAC-NAC
4Internamente conocido como RAS “Risk Appetite Statement”
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®  |os modelos de valuacion internos

® los valores e instrumentos financieros a los que los modelos de valuacidn
internos resulten aplicables

e Informa al Consejo de Administracién:

" sobre el Perfil de Riesgo y el cumplimiento de la estimacién de capital contenida
en la Evaluacion de la Suficiencia de Capital

® sobre la inobservancia al Perfil de Riesgo Deseado, a los Limites Globales de
Exposicion al Riesgo y a los Niveles de Tolerancia al Riesgo establecidos

" el resultado de las pruebas de efectividad del Plan de Continuidad de Negocio

e Revisa:

® los Niveles de Tolerancia al Riesgo
® los indicadores sobre el Riesgo de Liquidez

" las metodologias y procedimientos para identificar, medir, vigilar, limitar,
controlar, informar y revelar los distintos tipos de riesgo a que se encuentra
expuesto el Banco

o Otras responsabilidades:

" designar y remover al titular de la UAIR

® asegurarse en todo momento de que el personal involucrado en la toma de
riesgos tenga conocimiento del Perfil de Riesgo Deseado, de los Limites de
Exposicidn al Riesgo, y de los Niveles de Tolerancia al Riesgo

" involucrarse sistematicay oportunamente en el seguimiento de la administracion
de riesgos de mercado, de crédito, y de liquidez

" administrar el riesgo tecnologico de la Institucién
" administrar el riesgo legal de la Institucion

® Conocer por medio del CISQ5 sobre cualquier incidente de seguridad de la
informacion y las acciones tomadas

5 Oficial de Seguridad de la Informacion (Chief Information Security Officer)
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Director General
Responsabilidades y funciones del Director General:

" vigilar que se mantenga la independencia necesaria entre la UAIR y las lineas de
negocio

" definir y proponer para la aprobacion del Consejo de Administracion, el Perfil de
Riesgo Deseado

" involucrarse sistematicay oportunamente en el seguimiento de la administracion
de riesgos de mercado, de crédito, y de liquidez

" establecery proponer al Consejo de Administracion para su debida aprobacion:

a) los objetivos, metas y procedimientos generales para la operacion con
instrumentos financieros derivados

b) las tolerancias maximas de riesgos aceptables, derivadas de la operacion
con instrumentos financieros derivados

¢) los procedimientos del comité TAC-NAC para la aprobacion de nuevos
productos relacionados con los instrumentos financieros derivados

" asegurarse de la existencia y correcto funcionamiento de sistemas adecuados
para el almacenamiento, procesamiento y manejo de informacion

" difundir y, en su caso, implementar planes de correccién para casos de
contingencia en l0s que por caso fortuito o fuerza mayor, se observe una
desviacion a los Limites de Exposicion al Riesgo, a los Niveles de Tolerancia al
Riesgo aplicables, o al Perfil de Riesgo Deseado

" establecer programas de capacitacion continva y actualizacién para 10s
operadores, areas de apoyo, la UAIR y en general para todo aquel involucrado en
las operaciones que impliguen riesgo para la Institucién

" asegurarse de que Los escenarios y supuestos utilizados en las pruebas de estrés
sean de una severidad tal que pongan de manifiesto las vulnerabilidades del
Banco

® prever las medidas que se estimen necesarias para que la Administracion
Integral de Riesgos y el Sistema de Control Interno, sean congruentes entre si

® Encasos de incidentes de seguridad de la informacion:
o prever lo necesario para hacer del conocimiento inmediato de la CNBV los
incidentes de seguridad de la informacion
o llevar a cabo una investigacion inmediata sobre las causas que generaron
el incidente y establecer un plan de trabajo que describa las acciones para
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eliminar o mitigar los riesgos y vulnerabilidades que propiciaron dicho
incidente

UAIR

La Unidad para la Administracion Integral de Riesgos (UAIR) depende directamente del
Comité de Riesgos y apoya a gue éste Ultimo lleve a cabo la administracién integral de
riesgos. La UAIR es independiente de las Lineas de Negocio.

Los objetivos de la UAIR son:

" identificar, medir, evaluar, vigilar 0 dar seguimiento e informar los riesgos
cuantificables que enfrenta el Banco en sus operaciones

" comunicar, en el momento gue se conozcan, a la Direccion General cualquier
desviacion a los limites establecidos

" reportar diariamente a la Direccidn General y sistematicamente al Consejo de
Administracion sobre la operacion del Banco en el mercado

La UAIR desempena las funciones siguientes:

" medir, vigilar y controlar que la Administracion Integral de Riesgos considere
todos los riesgos en que incurre el Banco

® proponer al RiskCo para su aprobacion las metodologias, modelos, parametros,
escenarios y supuestos, para identificar, medir, vigilar, limitar, controlar,
informar y revelar los distintos tipos de riesgos a que se encuentra expuesto el
Banco

= verificar la observancia del Perfil de Riesgo Deseado, de la estimacidon de capital,
asi como de los Limites de Exposicion al Riesgo v los Niveles de Tolerancia al
Riesgo

" enrelacion a los riesgos no cuantificables, recaba la informacion que le permita
evalvar el probable impacto que dichos riesgos pudieran tener en la adecvada
operacién del Banco

® proporcionar al Comité de Riesgos la informacion relativa a:
o las desviaciones que, en su caso, se presenten con respecto al Perfil de
Riesgo Deseado, a la estimacion de capital, a los Limites de Exposicion al
Riesgo y a los Niveles de Tolerancia al Riesgo establecidos
o Laevolucion historica de los riesgos asumidos por la Institucion
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" elaborar y presentar al RiskCo las metodologias para la valuacion, medicion y
control de los riesgos de nuevas operaciones, productos y servicios, asf como la
identificacién de los riesgos implicitos que representan

" |levar a cabo estimaciones de la exposicion por tipo de riesgo

® procurar la consistencia entre los modelos de valvacion utilizados por la UAIR y
aquellos aplicados por la Linea de Negocio

EL titular de la UAIR reporta localmente al RiskCo y al Director General del Banco, y
funcionalmente al CIB LATAM CROS.

La UAIR cuenta con el apoyo del area RISK del Grupo BNP Paribas y sus diversos equipos
de especialistas, los cuales monitorean y apoyan en la ejecucién de las estrategias de
medicion y mitigacion de Los riesgos a los que estd expuesto el Banco a través del manejo
de un sistema de reportes e informes periddicos. En caso de detectar cualquier
incumplimiento al umbral de Riesgo, éste se reporta de forma inmediata a los miembros
del RiskCo.

RISK

El drea RISK del Grupo BNP Paribas, forma parte de la segunda linea de defensa (2LoD)
siendo independiente en cuestiones relacionadas con la administracién de riesgos. Dentro
de su perimetro de responsabilidad, se encuentra la entidad BNP Paribas México.

Los equipos especialistas de RISK que apoyan de manera permanente a la UAIR son:

" RISK GSA: Su responsabilidad principal es la de administrar el riesgo estratégico del
Grupo en colaboracion con los equipos especialistas de RISK y las unidades locales
de Riesgos.

® RISK Systems: Su funcién consiste en la oferta centralizada de recursos, plataformas
y servicios requeridos en comun por las dreas encargadas del Grupo que supervisan
el perfil de riesgos del Grupo, entre las que destacan los equipos locales de riesgos.

= RISK ALMT: Evaluacidn independiente y monitoreo del riesgo de liquidez del balance,
y del riesgo de tasa de interés estructural

6 CRO: Chief Risk Officer, quien ademas funge como miembro independiente del RiskCo.
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® RISK MFI: Asegurar una gestion de alta calidad de todos los riesgos de mercado,
contraparte y liquidez del drea de Global Markets, incluyendo el Perfil de Riesgo
Deseado de crédito y de contraparte de todos los clientes institucionales, entidades
del Grupo, e infraestructuras de Mercado.

®  RISK Corporate: 2LoD sobre todas las decisiones de crédito relacionadas con los
clientes corporativos de CIB.

" RISK ORM: Equipo especializado y encargado de realizar la Administracion del Riesgo
Operacional.

® RISK QRM ICT: colabora con la primera y tercera lineas de defensa, para asegurar la
efectividad de la administracion del riesgo ICT en el Grupo.

® RISK IRC: Control del riesgo de modelo para los modelos de administracién de
riesgos.

Comité de Crédito

Realiza la aprobacién final de todas las solicitudes de crédito del banco, aprueba o en su
caso rechaza las excepciones a las transacciones, otorga su opinién sobre las operaciones
con personas relacionadas relevantes.

El Comité de Crédito se compone de un Defegation Holder que representa a la parte del
negocio y de un representante de Riesgos, quien garantiza que se dé cumplimiento a las
politicas y procedimientos de riesgos del Banco y quien a su vez tiene derecho de veto.

Auditor Interno

En el Marco para la Administracién Integral de Riesgos del Banco, el Auditor Interno
representa la 3LoD y es quien realiza las evaluaciones perigdicas al proceso integrado de
administracion integral de riesgos.

El responsable de 1G ha sido propuesto por el Comité de Auditoria y aprobado por el Consejo
de Administracion, y entre sus planes de avditoria contempla la elaboracion de:

7 ICT: Information and Communication Technology

El riesgo ICT es la posibilidad de un dafio causado a la Institucion como resultado de una pérdida en la
confidencialidad, integridad o disponibilidad de activos ICT. También contempla el riesgo tecnoldgico de terceros y
cambios relacionados con IT.

10
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Auditoria interna anual de Administracién Integral de Riesgos
Evaluacion técnica bienal de los Aspectos de la Administracion Integral de Riesgos

Informe anual de avditoria sobre el cumplimiento de los requerimientos regulatorios
para operar derivados

Planes de Contingencia

La Institucion cuenta con los siguientes planes de contingencia, los cuales le permiten de
una manera proactiva anticipar y gestionar posibles situaciones adversas:

®  Plan de Contingencia ante problemas de solvencia y liquidez

Plan de Financiamiento de Contingencia
® Plan de Continuidad de Negocio

11
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Riesgos Financieros

Son aquellos resultantes directamente de la toma de una posicion de riesgo.

Riesgo de Credito

El riesgo de crédito se define como la pérdida potencial por la falta de pago de un acreditado
0 contraparte en las operaciones que efectda el Banco incluyendo la disminucién del valor
de los activos debido al deterioro de la calidad crediticia de la contraparte.

El objetivo particular del Banco es enfocarse en clientes suficientemente conocidos, conuna
gestion altamente comprometida y/o0 que tengan una excelente reputacion en sus mercados.
Las decisiones crediticias deben ser bien informadas y se basan en un analisis completo,
sintético, coherente y actualizado del cliente y la transaccion.

Actualmente el Banco no participa en el mercado de crédito, por lo que sus riesgos de
crédito son principalmente lo que se conoce como riesgo de contraparte.

Riesgo de Contraparte

El riesgo de contraparte se administra de acuerdo a las politicas de credito globales del
Grupo. Las actividades del Banco gue le pueden generar riesgo de contraparte son la
negociacion de derivados, operaciones FX, reportos, y el riesgo de liquidacién de bonos®.

La base para medir y controlar los riesgos de contraparte son los limites de riesgo
contraparte que se definen en el Comité de Crédito, los cuales son:

®  PFE: Representa la exposicion potencial futura de un portafolio de derivados sobre
la vida remanente de la operacidn, con un intervalo de confianza al 90% y un
horizonte temporal de liguidacion de 10 dias.

8 La participacién del Banco en el mercado de compra/venta de papeles de deuda se enfoca en su totalidad a
emisiones del Gobierno Federal.

12
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" MDDR: Es un limite enfocado en anticipar exposiciones potenciales de riesgo crédito
intradia, ocasionado por diferencias de tiempo en la ejecucion de operaciones entre
el cliente y el Banco. Este riesgo se presenta preferentemente en la liquidacién de
operaciones FX.

ElL Comité de Crédito, para la determinacion de los limites de exposicion, lleva a cabo un
analisis tanto cualitativo como cuantitativo que permita evidenciar solvencia crediticia y
capacidad de pago del solicitante asi como la volatilidad implicita en el valor de los
derivados, con el propdsito de determinar hasta qué nivel de pérdida maxima posible puede
asumir dicha contraparte, y relacionar esta contingencia con el monto total de la linea de
crédito.

El drea de RISK CRC (dependiente de RISK MFI} monitorea los excesos diarios en el riesgo
de contraparte de los derivados, y en caso de detectar alguna violacidn, da aviso tanto a la
1LoD como al CRO para tomar las medidas correspondientes.

Se cuenta con el sistema RN propiedad del Grupo, disefado para calcular automaticamente
el consumo del Limite y archivar el uso histérico y los cambios de los limites. Permite
monitorear la exposicion al riesgo a nivel de la contraparte y simular si las nuevas
operaciones se encuentran dentro de los limites autorizados. La simulacién de los
parametros subyacentes gue afectan la valoracion de cada operacion a Lo largo del tiempo
es tipo Monte Carlo. La PFE es la valoracion mas alta a lo largo de la vida de la operacidn
dentro del intervalo de confianza.

A su vez, el sistema CPA se emplea para recolectar y compartir todos los documentos
necesarios en el proceso de aprobacién de crédito, incluyendo la validacion electronica de
las decisiones tomadas. La herramienta equivalente utilizada para clientes corporativos es
MCA.

13
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Para mitigar el riesgo de contraparte, es comun que el Banco solicite garantias o colaterales
siguiendo Los principios establecidos por el Grupo, entre los que destacan:

® lagarantia o colateral debe ser simple de valorar y facil de liquidar

® el Banco documenta las operaciones con derivados por medio del Acuerdo Marco
ISDA y/0 del Contrato Marco para Operaciones Financieras Derivadas

" puede firmarse el Anexo CSA del Acuerdo Marco ISDA

" por regla general, el Banco no firma CSA unidireccionales, es decir, donde sea la
Unica parte gue entrega garantias

® Las operaciones de reporto también se encuentran documentadas por medio de un
Acuerdo Marco de Compensacion

" En las operaciones que se liquidan por Camara de Compensacién, es esta 0ltima
quien administra los colaterales.

® Para las operaciones derivadas OTC no estandarizadas, donde el Banco requiere
colateral, el drea Colfateral and FIM de CIB Americas, en Nueva York es quien apoya
a la Institucidn en la administracion de las garantias

" El tipo de colaterales aceptados por el Banco son efectivo (MXP y USD) y bonos
gubernamentales (MXP, UDIs y USD)

El area Legal es quien redacta los contratos de garantias o CSA y los presenta a la
contraparte para su firma. La diversificacion del portafolio del Banco, también es un
elemento esencial para una gestion de riesgos sensata. El Banco gestiona de manera activa
su portafolio de riesgo de crédito buscando detectar oportunamente cualquier
concentracion excesiva, en particular, se analizan correlaciones adversas® y potenciales
contagios, para decidir las acciones apropiadas.

Riesgo de Mercado

El Riesgo de Mercado deriva principalmente de las actividades del area de Global Markets,
incluyendo las operaciones con derivados, operaciones FX, bonos y las operaciones de

° El Banco no tiene un apetito de riesgo formalmente definido para el riesgo de correlacion adversa.

14
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reporto. Los limites de Riesgo de Mercado proporcionan las bases para la medicién v la
gestion de los riesgos de mercado asociados a las operaciones en el Banco.

El objetivo particular del Banco es mantener un nivel adecuado de riesgo de mercado con
un enfoque de negocio orientado al cliente y restringiendo el nivel de pérdida maxima por
riesgo de mercado en un escenario de estrés.

Los limites de riesgo de mercado han sido definidos para mantener el riesgo dentro de Los
parametros de la Declaracion de Apetito de Riesgo:

" VaR: se calcula para las carteras de negociacion y representa la pérdida maxima
potencial que bajo condiciones normales de mercado y con un intervalo de confianza
del 99%, el Banco podria perder en un dia.

El VaR se calcula en el sistema MRX, mediante la generacion de escenarios Monte
Carlo y empleando un afo de observaciones histdricas para generar dichos
escenarios.

" Stress Test: El VaR calculado con chogues en los insumos de acuerdo a Los escenarios
de estrés.

= DVO1: Sensibilidad en el precio o valor a mercado del instrumento ante cambios de
-1bp en la tasa de interés spot.

Riesgo de Liquidez

El riesgo de liquidez es el riesgo de que BNP Paribas México sea incapaz de cumplir con sus
requerimientos de efectivo 0 garantias, actuales o futuros, previstos o imprevistos. Este
riesgo puede originarse dentro del banco mismo (riesgo idiosincratico) o de factores
externos (riesgo sistémico).

El objetivo particular del Banco en la gestion del riesgo es mantener una posicion
estructural de liquidez segura, resiliente a entornos de estrés en el corto y mediano plazo,
siempre monitoreando la dependencia de los mercados de capitales.

15
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Los indicadores cuantitativos que se han definido miden el grado en el cual se cumplen
estos objetivos y son monitoreados tanto por el ALCo (Comité de Activos y Pasivos) como
por el RiskCo. La tesoreria del Banco (ALMT) es el 4rea encargada de realizar la gestion de
la liquidez, utilizando principalmente las siguientes métricas:

® Coeficiente de Cobertura de Liquidez (CCL o LCR): relacion entre activos liquidos
altamente calificados y el flujo neto de caja a 30 dias.

® Coeficiente de Financiamiento Estable Neto (CFEN o NSFR}): busca reducir el riesgo
de liquidez de largo plazo, mediante fuentes estables de financiamiento.

" Métricas de Liquidez en Moneda Extranjera ACLME: métricas regulatorias sobre el
coeficiente de liguidez y el régimen de admision de pasivos en moneda extranjera.

La administracion del riesgo de liquidez se lleva en el sistema WARM.

Riesgo de Tasa de Interés en el Libro Bancario (IRRBB)

IRRBB se define como el riesgo de que los resultados futuros del libro bancario sean
afectados negativamente por movimientos en las tasas de interés de referencia. En el
Banco, la exposicion al riesgo de tasa de interés se transfiere a ALMT a través de un proceso
de precios de transferencia (FTP).

El objetivo de gestionar el IRRBB es asegurar las ganancias sobre la exposicion al riesgo de
tasas de interés en el Banking Book dentro de limites aceptables al mismo tiempo que se
optimizan los resultados.

El IRRBB se gestiona a través de los Gaps de Tasa de Interés (diario) por banda de tiempoy
mensualmente por la Sensibilidad del Valor Economico (AEVE).

Riesgo de Capitalizacion
Los requerimientos de capital provienen de la exposicion que tiene el Banco hacia tres
diferentes tipos de riesgo: riesgo de crédito, riesgo de mercado y riesgo operativo. El
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computo de Llos requerimientos por riesgo de crédito y de mercado, se obtiene mediante el
método estandar, mientras que los requerimientos de capital por riesgo operacional se
obtienen aplicando el método del indicador de negocio.

Adicional al cémputo mensual de los requerimientos de capital, anvalmente el Banco lleva
a cabo ejercicios de evaluacion de suficiencia de capital, tanto con escenarios internos como
CoN escenarios SUpervisores.

El objetivo particular del Banco es asegurar que el Banco cuenta con el capital suficiente
para continuar sus operaciones en el caso de encontrarse ante condiciones de mercado
adversas pero factibles.

El indice de capitalizacion (ICAP) es el resultado de dividir el Capital Neto del Banco entre
los Activos Ponderados Sujetos a Riesgos Totales; se calcula de manera mensual y el ICAP
objetivo del Banco es minimo del 13.5%.
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Riesgos No Financieros

Son aquellos derivados de la operacidn del Banco, pero que no son producto de la toma de
una posicion de riesgo per se.

Riesgo Operacional

El objetivo particular del Banco es proteger a sus clientes, empleados y accionistas del
riesgo operacional evitandolo, mitigdndolo o transfiriéndolo. EL Banco se esfuerza por
mantener este riesgo en niveles aceptables y ha desarrollado, en linea con los lineamientos
del Grupo BNP Paribas, una estructura completa para la gestion y controles de riesgos, que
incluye programas de concientizacion y cultura de riesgo operacional, identificacion y
anticipacion de riesgos, tecnicas de mitigacion de riesgos, monitoreo y gobernanza.

La gestion del riesgo operacional se basa en el modelo de tres lineas de defensa:

3a linea
defensa
Auditoria internd
Verificacion
independiente

021001434
TOHLNOD

2a linea de defensa.
Oficial de riesgos: Asegura, desafia ¥
revisa: la evaluacion de riesgos y controle
realizada por la 1LOD, la implementacion
de indicadores de riesgo, la informacicn
documentada referente a los incidentes
presentados en la herramienta RISK 360

JLNIIANISIANI
TOHLNOD 30 SINOIINNA

1er linea de defensa.

Dueiios de los procesos: Documenta y actualiza sus manuales,
politicas y procedimientos; realiza las funciones principales de BNP
Paribas Meéxico, identifica y gestiona sus riesgos, establece
controles para mitigar sus riesgos y planes de accion.

o
m

= 0
£S
25
o3
s
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OPC: Ejecuta la autoevaluacién de riesgos y controles y monitorea
los planes de accion, recopila y documenta informacion referente a
los incidentes. implementa y monitorea indicadores de riesgos.
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Las principales metodologias que aplica el Banco para gestionar el riesgo operacional son:

" RCSA: Autoevaluacion de Riesgo y controles. ES una herramienta que promueve gue
los empleados del Banco sean responsables en el proceso de identificar, documentar
y administrar l0s riesgos operativos inherentes en sus propios procesos operativos,
asi como en el diseno y testeo de los controles para su mitigacidn.

® KRIs: Indicadores o métricas sobre los riesgos operacionales prioritarios dentro de
los procesos principales de la Institucion.

"  (estidn de Incidentes por Riesgo Operacional: Un incidente de riesgo operacional se
define como "un evento real que surge de la falla de los procesos internos, o de
eventos externos, que ha conducido o podria conducir a una pérdida, una ganancia
indebida 0 a un costo de oportunidad".

Todo empleado de BNPP debe de reportar cualquier incidente de riesgo operacional
a su superior 0 a cualquier otra persona designada para tal fin.

El Banco cuenta con las siguientes herramientas en las cuales se apoya para gestionar el
Riesgo Operacional:

" RISK 360 Sistema para la documentacion de incidentes, evalvaciones de riesgo,
controles y planes de accion de riesgo operacional

Riesgo tecnologico

La administracién del riesgo tecnologico corresponde al RiskCo y para tal fin se apoya del
equipo especializado RISK ORM ICT y del CISO. Al respecto, el RiskCo tiene las siguientes
responsabilidades y funciones:

® Verifica el funcionamiento del Sistema de Control Interno en materia de
tecnologias de comunicacidn y seguridad de la informacion.

" Cerciorarse gue existan controles para la identificacion y resolucién de actos o
eventos que puedan generarle al Banco riesgos provenientes de:

o hechos, actos v operaciones fravdulentas a través de medios tecnologicos
o Uusainadecuado de la infraestructura
o Uso indebido de informacién
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® Evalvar las situaciones que en materia de riesgo tecnologico pudieran afectar la
operacion ordinaria del Banco y mantener sobre ellas una vigilancia permanente.

" Implementacién de politicas y procedimientos de clasificacion de la informacion
y su tratamiento, de acuerdo con el riesgo que implique que la seguridad de la
informacion sea vulnerada:

o laclasificacion de la informacion (tanto fisica como electrénica) del Banco
es la siguiente:
= Publico
= Interno
» Confidencial

= Secreto

Riesgo Legal y de Incumplimiento

El Banco se esforzara para cumplir todas las leyes y normas regulatorias aplicables y para
tener relaciones de trabajo estrechas con los reguladores. Al respecto, tanto el drea Legal
coma la de Cumplimiento apoyan al RiskCo en el cumplimiento de las siguientes
funciones:

" Establecer politicas y procedimientos para asegurar que cada transaccion realizada
por la Institucidn sea valida, ejecutable y debidamente instrumentada, incluyendo la
firma de los contratos marco y la formalizacion de garantias;

® Estimar las perdidas potenciales para el Banco derivado de resoluciones judiciales o
administrativas desfavorables, asi como la posible aplicacion de sanciones;

® Analizar los contratos o transacciones regulados por un régimen legal distinto al
mexicano;

® Dar a conocer a los directores y empleados del Banco las normas y regulaciones
aplicables a las operaciones.

" Llevar un registro de todas las resoluciones judiciales 0 administrativas, sus causas
y costos, incluyendo aquellas gue originen pérdidas para BNP Paribas México;
asegurarse que éstas queden registradas en la base de datos de incidentes
histéricos.

® Encargar una auditorfa interna e independiente del Area Legal.
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Riesgo estratégico y de negocio

Se entiende al Riesgo Estratégico como la pérdida potencial por fallas o deficiencias en la
toma de decisiones, en la implementacion de los procedimientos y acciones para llevar a
cabo el modelo de negocio y las estrategias de la Institucion, asi como por desconocimiento
sobre os riesgos a los que ésta se expone por el desarrollo de su actividad de negocio y que
inciden en los resultados esperados para alcanzar los objetivos correspondientes dentro de
su plan estratégico.

Por otro lado, el Banco vigilara, administrard y mitigara el riesgo de negocio al que esté
expuesto, entendiendo como tal a la pérdida potencial atribuible a las caracteristicas
inherentes del negocio y a los cambios en el ciclo econdémico o entorno en el gue opera la
Institucion.

BNP Paribas México estimara y administrara estos riesgos con base en el impacto que
tienen en los ingresos de la Institucion, a través de variaciones en las ganancias y gastos
esperados.

Riesgo de reputacion

BNP Paribas México vigilara, administrard y mitigara el riesgo de reputacién al gue esté
expuesto, entendiendo como tal a la pérdida potencial en el desarrollo de sus actividades
provocado por el deterioro en la percepcion que tienen sus diferentes partes interesadas,
tanto internas como externas, sobre su solvencia y viabilidad.

BNP Paribas México se esforzard para proteger del riesgo de reputacion a sus clientes, el
personal, y las partes interesadas ya sean internas o externas gue esten involucradas con
BNP Paribas México en el desarrollo de sus actividades de negocio.
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